1IC0C

Solutions GmbH

Geschichte und Fakten — ICC Solutions GmbH

ICC Solutions GmbH

Die ICC entwickelt Internet-Sicherheitsprodukte fiir den Bereich verschlisselter
Datenubertragung und Kommunikation. Das Unternehmen ist seit 1984 am Markt
tatig. Die ICC Solution GmbH besteht in ihrer Rechtsform seit Januar 2007 auf
Grund einer Ausgliederung aus der der ICC InfoTesys Computer Consulting
GmbH.

Die Losungen JULIA MailOffice (Virtuelle Poststelle) und TOMMY SSL-Proxy
(SSL-Filter) sind fuhrend in ihren Bereichen und werden von vielen Behdrden,
GroRRunternehmen und Mittelstandlern eingesetzt. Mit dem Produkt SESAME
Login Portal (SSO - Single Sign On) rundet die ICC ihr Infrastruktur-Sortiment fur
die zentralisierte Authentifikation und Autorisierung an Web-Systemen ab.

Fakten rund um die ICC Solutions GmbH

Die ICC ist eine 100prozentige Tochter der ALLGEIER GROUP, eine Dienstleis-
tungsgruppe mit borsennotierter Finanz-Holding. Der Fokus der Gruppe liegt auf
den folgenden Wachstumsmarkten:

- IT-Dienstleistungen (IT-Projekte, Outsourcing, Near-Shoring)

- IT-Solutions (Software-Lésungen)

- Personalservices (Arbeitnehmertiberlassung, Unterstitzung der Human Re-
sources)

Die ICC unterstiitzt als Dienstleistungsunternehmen seit tiber 20 Jahren mit
branchenibergreifendem IT-Know-how kundenspezifische IT-Projekte. Aus den
Erfahrungen dieser IT-Projekte sind die Produkte JULIA MailOffice, TOMMY
SSL-Proxy und SESAME Login Portal entstanden. Mit dem wachsenden Erfolg
der Produkte hat die ALLGEIER GROUP der Selbststandigkeit der Produktsparte
der ICC Rechnung getragen. Im Januar 2007 ist die Produktsparte in Form der
ICC Solutions GmbH erstmalig in einer eigenstandigen Unternehmung an den
Markt gegangen.

Die ICC hat ihren Firmensitz in Hirth bei KéIn und erwirtschaftet gemeinsam mit
der ALLGEIER-Sparte IT-Solutions einen Jahresumsatz von 30 Millionen Euro
mit ca. 150 Mitarbeitern (ALLGEIER GROUP: 300 Millionen Euro / ca. 1.600 Mi-
tarbeiter). Die ALLGEIER GROUP ist europaweit aufgestellt und an 25 Standor-
ten in Deutschland, Osterreich, der Schweiz, Benelux und in verschiedenen ost-
europdaischen Staaten vertreten.
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Kunden der ICC

Zu den Kunden der ICC gehoren Unternehmen aus den Branchen:

- Automotiv: ZF Friedrichshafen AG

- Behorden: Bundesbehdrden BundOnline 2005, ,Die Virtuelle Post-
stelle”

- Energie: Vattenfall Europe AG

- Finanzen: Deutsche Postbank AG

- Versicherung: Gothaer Versicherungen

- Gesundheitswesen: AOK bundesweit mit allen Landesverbénden

- Logistik: Toll Collect GmbH

- Industrie: Carl Zeiss AG

- Sozialwesen: SOS Kinderdorf e.V.

Eine vollstandige Kundenliste finden Sie unter www.iccsec.com.
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Produkte und Dienstleistungen

JULIA MailOffice (Virtuelle Poststelle)

Das Problem - Briefe, Angebote, Ausschreibungsunterlagen, Rechnungen und
Mahnungen werden immer &fter per E-Mail zwischen Unternehmen und ihren
Kunden ausgetauscht. Dabei verlassen sich die Nutzer haufig einfach darauf,
dass die E-Mail sicher beim Empféanger ankommt. Doch was bedeutet Sicherheit
im elektronischen Geschaftsverkehr? Grundsatzlich ist eine E-Mail wie eine
Postkarte: Jeder, der sie auf dem Ubertragungsweg abféangt, kann sie lesen und
veréandern.

Es ist zudem mit einfachen Mitteln méglich, komplette E-Mails inklusive richtiger
Absenderangaben zu erstellen und einem Empfanger so falsche Informationen
zukommen zu lassen. Der gute Ruf eines Unternehmens lasst sich auf diese Art
und Weise schnell diskreditieren. Konkurrenten kdnnen unter falschem Namen
Angebote oder die Teilnahme an Ausschreibungen zurtickziehen und dem Un-
ternehmen so Schaden zufligen.

Die Losung - Nur verschliisselte E-Mails transportieren Geschéaftsdaten sicher.
JULIA MailOffice bietet einen Komplett-Schutz als serverbasierte Losung zum
Ver- und Entschlisseln von E-Mails sowie zur zentralen Signatur und Signatur-
prifung. JULIA MailOffice wird somit zur "Virtuellen Poststelle” (VPS).

Mit JULIA MailOffice kbnnen Unternehmen und Behérden alle aufwandigen Pro-
zeduren einer Client-Verschlisselung auf ein zentrales Gateway verlagern. Die
Vorteile liegen dabei vor allem in der enormen Kostenersparnis und dem gerin-
gen Aufwand im Vergleich zu clientbasierten Lésungen.

Basierend auf den Standards SMTP, S/IMIME und PGP passt JULIA MailOffice in
jede E-Mail-Infrastruktur. Zusatzlich kdnnen aufgrund des hohen Modularisie-
rungsgrades von JULIA MailOffice individuelle Anforderungen leicht und kosten-
gunstig umgesetzt werden.

Der Hintergrund - Bei der Sicherung des E-Mail-Verkehrs geht es in erster Linie
um den Schutz der Vertraulichkeit des Inhaltes, dem Nachweis eines unveran-
derten Inhaltes und dem Beweis der Identitat des Absenders. So kann Rechts-
verstdlRen vorgebeugt und eine Nachweisbarkeit gewahrleistet werden.

> Digitale Signatur - Mit dem Einsatz von elektronischen Unterschriften, sogenannten
digitalen Signaturen, lasst sich sowohl der Nachweis erbringen, dass eine E-Mail
nicht verandert wurde, als auch die Authentizitat des Absenders beweisen. Digitale
Signaturen basieren auf Zertifikaten, die Namen und E-Mail Adresse des Benutzers
enthalten. Zertifikate sind Schliisselpaare, die von einer vertrauenswurdigen Organi-
sation signiert sind. Wird ein solches Zertifikat mit einer E-Mail Nachricht verbunden,
Uberpruft das E-Mail-Programm des Empfangers automatisch, ob die E-Mail auch
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wirklich vom Absender stammen kann und ob die Nachricht verandert wurde. Zu
diesem Zweck wird beim Senden der E-Mail eine Checksumme Uber die gesamte
Nachricht gebildet. Der Absender verwendet dazu den geheimen Teil seines Schlis-
selpaares. Damit ist sichergestellt, dass nur er die digitale Signatur leisten kann.
Stimmen Absender oder die Checksumme der Nachricht nicht, wird der Empfénger
alarmiert.

>  Verschlisselung - Zum Schutz des Inhaltes der E-Mail kommt wie bei der digitalen

Signatur ein digitales Zertifikat zum Einsatz. Genauer gesagt wird zur Verschlisse-
lung der 6ffentliche Teil des Zertifikates vom Empfanger benétigt. Dies gewéhrleis-
tet, dass ausschlie3lich der Empfanger den Inhalt im Klartext lesen kann, da dieser
nur mit dem privaten Teil des Zertifikates entschliisselt werden kann. Mit Hilfe von
digitalen Zertifikaten und dem damit verbundenen privaten und 6ffentlichen Schlis-
seln lassen sich die Anforderungen zur sicheren Verwendung von E-Mails im Ge-
schaftsverkehr sehr gut abdecken.

TOMMY SSL-Proxy - Zentraler Schutz SSL-verschlisselter Kommunikation

Das Problem - Falls ein IT-Sicherheitssystem die verschlisselte Internetnutzung
(https, SSL, TLS) aus einem Intranet heraus erlaubt, ist dieser Austausch mégli-
cherweise stark von Viren, Malicious Code und vielen Hackerattacken gefahrdet.
Mit Hilfe von Verschlisselung senden Hacker Viren, Wirmer und andere gefahr-
liche Daten direkt durch die Firewall, die Antivirensoftware, vorhandene Java-
und ActiveX-Filter und sogar durch installierte Intrusion Detection Systeme. Die
meisten der herkdbmmlichen IT-Security-Systeme sind nicht in der Lage, Daten,
die durch SSL oder vergleichbar verschliisselt sind, zu erkennen, zu 6ffnen und
zu lesen.

Die Losung — Der SSL-Filter TOMMY SSL-Proxy ermdglicht es, ein Netzwerk
gegen Attacken aus dem verschlisselten Datenstrom zu sichern. TOMMY SSL-
Proxy ist ein IT-Security-System, welches alle Anforderungen zur zentralen Kont-
rolle, Uberpriifung und Verwaltung von Server-Zertifikaten und des verschliissel-
ten Internet-Verkehrs erflillt.

SESAME Login Portal (SSO - Single Sign On)

Die Idee hinter Single Sign On ist es, dem Benutzer mit der einmaligen Anmel-
dung am System den Zugriff auf alle relevanten Anwendungen ohne weitere Au-
thentifizierung zu ermdéglichen. Dazu wird auf jedem System ein SSO Client be-
notigt. Dieser kennt die Anmeldedaten des Benutzers und fuhrt automatisiert
ohne Interaktion des Benutzers die Anmeldung durch. Die sichere Speicherung
der Anmeldedaten ist dabei ein wichtiges Kriterium fiir die Auswahl der SSO-
Software.
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