KURZUBERSICHT

JULIA MailOffice ist eine Erweiterung der vorhandenen E-Mail-Infrastruktur, die an zentraler Stelle
ausgehende E-Mails signiert und verschlusselt bzw. Signaturen eingehender E-Mails prift und ent-
schlusselt. JULIA MailOffice wird als SMTP-Mailserver in die Netzwerkumgebung integriert.

Die Basis von JULIA MailOffice

> Signaturprufung und Signieren
an zentraler Stelle

» Ent- und Verschlisselung
an zentraler Stelle

JULIA MailOffice ist lhre virtuelle Poststelle. Eingehende

Post (E-Mail) wird auf Vertrauenswirdigkeit (Signatur-
prifung) gepriift. Verschlisselte E-Mails werden lesbar
dem Empfanger zur Verfligung gestellt.

Fir die ausgehende Post (E-Mail) werden die hausinter-
nen Regeln (Policies) definiert und auf JULIA MailOffice
implementiert. In Abhangigkeit zu diesen zentralen Re-

geln werden die Signaturen vorgenommen bzw. die Post

(E-Mail) elektronisch verschlisselt.
Unternehmenskritisch

Umverschlisselung

Interne Verschlisselung
Mandantenfahigkeit

Clusterfahigkeit

(Lastverteilung und Hochverfigbarkeit)
Loadbalancer

Lineare Skalierbarkeit
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\ A%

Die drei Grundbedrohungen

> Verlust der Verfugbarkeit
(Kosten der Wiederbeschaffung)

> Verlust der Vertraulichkeit
(Haftungsschaden)

> Verlust der Integritat
(Kosten der Wiederherstellung)

sind treibende, unternehmenskritische Faktoren. Es gilt
diesen drohenden Gefahren entgegen zu wirken. Glei-
ches gilt fir die hausinterne Kommunikation. Diese ist
ebenso schutzenspflichtig/-wert wie externe Post (E-
Mail). Die benétigten Mechanismen (Zertifikate, 6ffentli-
che und private Schlissel) kdnnen aber mit Bordmitteln
kostenneutral umgesetzt werden.

Integration

> Automatisierter Zertifikatsbezug
(,managed PKI)
Uber Trustcenter wie

> Anbindung von Microsoft PKI
> Schlanke JULIA MailOffice PKI-Losung
> Anbindung von
Gegenstellen ohne Zertifikat (Webmailer, Sfa)
» Integration in E-Mailarchivierung
(DMS-Systeme)

JULIA MailOffice fugt sich nahtlos in die bestehende
E-Mail Infrastruktur ein. Zertifikate kdnnen selbst er-
zeugt (interne Kommunikation), automatisch bezogen
(Trustcenteranbindung via ,managed PKI*) oder auf-
grund mangelnder Infrastruktur beim Kommunikations-
partner via Webmailer (Gegenstelle ohne Zertifikat)
gesetzes- und sicherheitskonform umgangen werden.

Komfort
> Feingranulare Parametrisierbarkeit
> Client unabhangig
> Password self service
> Security forced automatically (Sfa)

VerschlUsselte PDF-Dateien als E-Mail
Corporate Identity vollstandig einstellbar
(Gateway / Webmailer)
> Sicherheitsstufenkonform (katastrophensichere
Infrastruktur, geheimhaltungskonform)
> Reine Softwarelésung
(Hardware unabhangig / Appliance fahig)
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Standardkonformitat, hohe Kompatibilitdt und Anpass-
barkeit an eigene Bedurfnisse sind der Investitions-
schutz in die Zukunft. Komfortmerkmale wie ,password
self service® und die Unabhangigkeit zum individuellen
E-Mail-Client reduzieren den Einsatz von Ressourcen
und Schulungsmafinahmen im Betrieb.



BEISPIELUMGEBUNG

Funktionsprinzip ausgehender E-Mails

Eine vom Anwender versendete E-Mail wird vom inter-
nen Mailserver, z.B. Uber einen Viren- / Contentscanner,
an JULIA MailOffice weitergeleitet.

Anhand eines definierten Regelwerks erfolgt die Ent-
scheidung, ob die Nachricht signiert und / oder ver-
schlusselt werden soll. Im Anschluss wird die Nachricht
dem Empfanger zugestellt.

Steht kein Schliissel bzw. Zertifikat des Empfangers zur
Verfligung, kann die Nachricht (je nach Policy) auf dem
JULIA MailOffice Webmailer hinterlegt werden.

Der Empfanger erhalt eine Benachrichtigung per E-Mail
und kann mit einem Passwort die Nachricht Uiber eine
verschlisselte Internetverbindung (HTTPS) sicher vom
Webmailer abrufen und verschliisselt antworten.

Kompatibilitat

> S/MIME
> PGP
> Kompatibel zu allen gangigen E-Mail-Clients
(SPHINX-Interoperabilitatstest)
> Anbindung SMTP-konformer
o Virenscanner
o Content-Checker
o E-Mail-Archivierer
o Dokumentenmanagementsysteme (DMS)
» Bezug von Schlisseln von Verzeichnisdiensten
(LDAP)
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Funktionsprinzip eingehender E-Mails

Eine eingehende, signierte und / oder verschlisselte
E-Mail wird von JULIA MailOffice auf Gultigkeit der Sig-
natur gepruft und entschliisselt.

Bei Bedarf ist eine Weiterleitung an ein Archivsystem
zur Aufbewahrung der urspriinglichen E-Mail mdglich.

AnschlielRend wird die Nachricht zur weiteren Verarbei-
tung, z.B. Viren- / Contentscanner, an die interne E-Mail
Infrastruktur Gbergeben.

Der interne Empfanger erhalt auf Wunsch einen Datei-
anhang, in dem der Signaturprifungs- bzw. Entschlis-
selungsprozess von JULIA MailOffice dokumentiert ist.

Kompatibilitat (Fortsetzung)

> RFC-konforme Zertifikatserzeugung
(Trustcenteranbindungen
via ,managed PKI)

Technische Mindestanforderungen

> Prozessor: Intel Pentium Il oder SUN Sparc
» Mindestens 512 MB RAM
> Betriebssysteme:

Linux auf Intel, Solaris 9 und 10 auf Sparc
> Mindestens 20 GB Plattenplatz
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