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Zentraler Schutz SSL-verschliisselter Kommunikation

Falls Ihr IT-Sicherheitssystem verschliisselten Internetverkehr und -nutzung (https, SSL, TLS) in und aus lhrem
Intranet erlaubt, ist dieser Austausch méglicherweise stark von Viren, Malicious Code und vielen Hackerattacken
gefahrdet.

Durchschnittlich 30% der gesamten Daten aus dem Internet erreichen und verlassen Unternehmen und deren
Netzwerke als SSL-verschliisselte Informationen. Mit Hilfe von Verschliisselung senden Hacker Viren, Wiirmer und
andere gefahrliche Daten direkt durch die Firewall, die Antivirensoftware, vorhandene Java- und ActiveX-Filter und
sogar durch installierte Intrusion Detection Systeme. Die meisten der herkdmmlichen IT-Security-Systeme sind nicht
in der Lage, Daten, die durch SSL oder vergleichbar verschllsselt sind, zu erkennen, zu 6ffnen und zu lesen.
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ermoglicht es Ihnen, lhr Netzwerk gegen Attacken aus dem verschlisselten Datenstrom zu sichern.

TOMMY SSL-Proxy )
ist ein IT-Security-System, welches alle Anforderungen zur zentralen Kontrolle, Uberpriifung und Verwaltung von
Server-Zertifikaten und des verschliisselten Internet-Verkehrs erfillt.

TOMMY SSL-Proxy

stellt die Echtheit der digitalen Zertifikate sicher und ermdéglicht anderen IT-Security-Lésungen, die SSL-verschlissel-
ten Daten zu erkennen und zu prifen. Unternehmen, die TOMMY SSL-Proxy als integralen Bestandteil der IT-Secu-
rity Infrastruktur installiert haben, sind gegen Attacken aus den SSL-verschliisselten Daten geschutzt.
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Produktmerkmale

TOMMY SSL-Proxy in Stichworten:

> automatische, mehrstufige Prifung der Server-
Zertifikate, auch bei getunnelten Seiten

» regelbasierte Client-Authentisierung

> unterstitzt SSL 2.0, SSL 3.0 und TLS 1.0 mit
allen Cipher Suites

> ermdglicht den Einsatz beliebiger proxybasierter
Sicherheitssysteme

> skalierbare Anpassung an steigenden
Leistungsbedarf

> unterstltzt Beschleunigerkarten (z.B. Rainbow,
nCipher, Attala)

> webbasierte Administration, Clusterkonfiguration

TOMMY SSL-Proxy Vorteile:

» schlief3t eine Sicherheitsllicke
> leichte Integration in vorhandene Infrastruktur

» zentrale Sicherheitspolicy fur den Zugriff auf
SSL-Seiten

» keine neue Content-/Virenscanner-Software

» TOMMY SSL-Proxy ermdglicht eine sichere
Teilnahme an verschliisseltem Datenverkehr

» TOMMY SSL-Proxy ist verfugbar far AlX, LINUX
und SOLARIS

Referenzen:
http://www.iccsec.com -> Unternehmen -> Referenzen
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