EMAIL-GATEWAYS SIND ZUM MUST-HAVE AVANCIERT

Mit Sicherheit komfortabel

ERFORDERLICH. Um die eMail-Kommunikation der Mitarbeiter zentral und automatisiert ver- und

entschliisseln zu kénnen, setzt NEC Electronics die Software-Losung Julia Mailoffice des Herstellers

Infotesys Computer Consulting ein.

s ist der berithmte Schnee-

balleffekt, der zu einer

beschleunigten Verbrei-

tung zentralisierier eMail-
Verschliisselungs-Lisungen beige-
tragen hal. Die NEC Electronics
(Europe) GmbH in Disseldorf, die
Halhleiter entwickelt und vertreibt,
ist ein Beispiel fiir diesen Trend.
Abnehmer wie Bosch oder Siemens
sind nimlich lingst dazu dberge-
gangen, keine unverschliisselten
geschiflichen eMails mehr zu ver-
senden oder zu empfangen. Denn
die elektronische Post ersetzt zu-
nehmend den klassischen Brief
auch bel der Geschilfispost mit ver-
traulichen Inhalten,

Herausforderung

Bei NEC Electronics Europe gehiirt
der Austausch sensibler Daten per
eMail mitlerweile zum Tages-
geschiift. Wichtige Design- oder
Bestellungsdaten wollen aber ge-
schiitzt sein. Normalerweise ver-
schliisselten einzelne Mitarbeiter
bei Bedarf ihre eMails selbst. Doch
dieses Vorgehen hat sich schnell als
unpraktikabel erwiesen. Der Ver-
waltungsaufwand wurde zu hoch,
die Situation immer uniibersicht-
licher. Private Schlilssel, die Mitar-
beiter erstellen, sind zudem nicht
gesichert. Verldsst der Mitarbeiter
die Firma oder vergisst er das Pass-
wort, ist kein Datenzugriff méglich.
Dasselbe gilt, wenn eine Festplatte
beschiidigt ist. Deshalb entschloss
sich NEC Electronics zum Einsatz
einer serverbasierten Lisung. .Zen-
trale Verschliisselung des eMail-
Verkehrs ist heutrutage ein Muss®,
sagt Ralf Golfels, der fiir die IT-
Infrastruktur mitverantwortlich ist .
«Man kommt gar nicht mehr
darum herum, weil es immer mehr
Firmen genauso handhaben.”

Philosophie

Die Wahl fiel bei NEC Electronics
aul die Gateway-Applikation Julia

Mailoffice des Kélner Her-
stellers Infotesys Compuler
Consulting (ICC). Diese ser-
verbasierte Lésung nimmt
dem einzelnen Mitarbeiter
den Aufwand und die Ver-
antwortung filr die Ver- und
Entschliisselung von elek-
tronischer Geschiiftspost
ab, Bei Gateway-Lisungen
erfolgen Ver- und Ent-
schitisselung sowie die Sig-
natur und Signaturpriifung
nicht mehr durch den ein-
zelnen User, sondern ohne
weiteren Eingriff automa-
tisch aul dem Server. Da-
durch stellen Unternehmen
sicher, dass die Sicherheits-
politik beim eMail-Verkehr
hundertprozentig eingehal-
ten wird.

Das Konzept des Anbie-
ters 1CC mit dem Produkt
Julia Mailoffice ermiglicht
die zentrale Erweiterung ei-
ner berreits vorhandenen
eMail-Infrastruktur. Der
einzelne Anwender benditigt
keine Zusatzsoftware am
Arbeitsplatz. Ver- und Ent-
schliisselung sowie die Ver-
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Installation muss-

waltung digitaler Signaturen erfol-
gen zentral und automatisiert.

Umsetzung

Der Mitarbeiter merkt nichts da-
von. Er ist aber in der Lage, ver-
schliisselte und signierte eMails
anzunehmen, chne cigenhiindig

ten wir besonders
auf die Synchronisation der Schliis-
sel zwischen den beiden Servern
achten®, erkliirt Bernhard Hecker
von Retarus, Das Systemhaus in-
stallierte Julia Mailoffice flir NEC
Electronics auf zwei Sun-Solaris-
Servern. Ein besonderes Augen-
merk lag auf der Integration mit der
Antispam-Lasung Pure Message

SITZ. NEC Electronics vertraut bei der eMail-
Kommunikation auf Julia Mailoffice von ICC

von Sophos, die auf der selben
Hardware installiert ist, um hischst-
miigliche Virensicherheit zu ge-
wiihrleisten. Aus Sicht von Retarus
war dabei der flexible Aufbau von
Julia Mailoffice vorteilhaft. .Die
Software konnte exakt den Anfor-
derungen von NEC Electronics an-
gepasst werden®, merkt Bemhard
Hecker an, Zu den wichtigen Merk-
malen gehdren auch die Kompati-
bilitidt mit $/MIME, die Ubernah-
me vorhandener PGP-Schliissel
und die Méglichkeit zur Einrich-
tung von Gruppen-Schlisseln. Das
zentrale Regelwerk ermagliche zu-

dem eine einfache Administration.
Fachwissen midsse nur an einer
Stelle vorhanden seln, und die Ar-
chivierung sei mit geringem Auf-
wand miglich. Auch seien Rege-
lungen zur Stellvertretung bei
Krankheit und Urlaub einfach ein-
zustellen und wieder aufzuheben.
«Nach der Installation war der Auf-
wand fiir den administrativen Sup-
port gering, es mussten nur cinige
Updates fiir neue Funktionen in-
stalliert und bestehende Fehler be-
seitigt werden®, erliutert Bernhard
Hecker von Retarus,

Folgen

Kunden von NEC Electronics mils-
sen jetzt nur noch dem dortigen
Administrator - und nicht mehr
einzelnen Mitarbeitern - ihren
Schliissel mitteilen . Bei Julia Mail-
office sind nun alle Encryption-
Daten zentral gespeichert, und der
Zugriff ist zu jeder Zeit méglich.
Zuvor gab es auch Probleme, wenn
ein Mitarbeiter von NEC Electro-
nics, der eine verschifisselte eMail
erhalten hatte, diese zwar fiir sich
entschliisseln konnte, nicht aber
filr die Koellegin, an die er sie wei-
terleitete.

Perspekriven

MNun kiinnen alle eMails intern un-
verschifisselt weiter versandt wer-
den. Derzeit nutzen 50 Mitarbeiter
von MEC Electronics Julia Mail-
office. Doch tiglich kommen neue
hinzu, erklirt Ralf Golfels. Die zen-
trale Lizenz rechne sich daher
liingst im Vergleich zur bisherigen
Praxis einer Vielzahl lokaler Lizen-
zen. Die eMails grundsitzlich nur
noch verschliisselt zu versenden,
stehe fiir NEC Electronics noch
nicht auf der Tagesordnung, erliu-
tert Ralfl Golfels: ,Im Moment
geniigt uns, dass wir sofort auf den
Wunsch eines Kunden nach ver-
schitisselter eMail-Kommunikation
reagieren kdnnen.” meg



