Eine Frage der Flexi

Wandel. Der Siegeszug der eMail lisst den Berg der herkimmlich versandten Briefe Jahr
um Jahr schrumpfen. Dennoch greifen Behérden oft auf die Schneckenpost zuriick, ob-
wohl eMails schneller und kostengiinstiger sind. Denn eine Schwachstelle der eMails ist
die Datensicherheit. Wichtige Schreiben und vertrauliche Unterlagen kiinnen mit einer
eMail nur iibermittelt werden, wenn sie verschliisselt und rechtsverbindlich signiert ist.

oraussetzung fiir den brei-

ten Einsatz von Verschliis-

selung im behérdlichen

und geschiftlichen eMail-
Verkehr sind daher serverbasigérende
Lisungen. Diese nehmen dem ein-
zelnen Migarbeiter den Aufwand und
die Verantwortung fiir die Ver- und
Entschliisselung von elektronischer
Geschiftspost ab. Bei Gateway-
Losungen erfolgen Ver- und Ent-
schlilsselung sowie die Signatur und
Signaturpriifung nicht mehr durch
den einzelnen User, sondern auto-
matisch auf dem Server. Zudem stel-
len Behiirden und Unternehmen mit
einem eMail-Gateway sicher, dass
die hauseigene Sicherheitspolitik
beim eMail-Verkehr auch hundert-
prozentig eingehalten wird. Das ent-
lastet die Mitarbeiter und versetzt
Behdrden in die Lage, verschllisselte
und signierte eMails anzunehmen,
ohne dass die einzelnen Beamten ei-
genhiindig ihre eMails verschliisseln
und die Signatur des Absenders pril-
fen miissen,

Nun hatte sich die Bundesregie-
rung mit dem Projekt BundOnline
ein innovatives Ziel gesetzt. Bundes-
behérden sollten befihigt werden,
zahlreiche Verwaltungsaufgaben on-
line zu erledigen. Daher entschloss
sich das Bundesamt fiir Sicherheit in
der Informationstechnik (BSI), die
Virtuelle Poststelle des Bundes auch
mit einem eMail-Gateway auszustat-
ten. Fiir die Realisierung der Mail-
Komponente der Virtuellen Poststel-
le wurde durch das Beschaffungsamt
des Bundesinnenministeriums ein
beschrinktes Vergabeverfahren mit
Teilnehmerwettbewerb  durchge-
fithrt. Gefragt war ein Anbieter, des-
sen Gateway-Software offen genug
ist, um diese flexibel an die beson-
deren Bedilrfnisse der Bundesbehtir-
den anzupassen. Am Ende der Suche
nach dieser Software, die am besten
zum BundOnline-Konzept passt,
zeigte sich, dass JULIA MailOffice

hier besonders gute Voraussetzungen
mitbringt.

JULIA MailOffice

So erhielt die Kélner Firma ICC
GmbH Ende 2003 den Zuschlag. Sie
sollte das eMail-Gateway filr die Vir-
tuelle Poststelle des Bundes liefern.
Das Bundesinnenministerium lizen-
zierte hierzu das Produkt JULIA Mail-
Office. Die ICC GmbH entwickelt seit
einigen Jahren Sicherheitssoftware
fiir die verschliisselte Kommunikati-
on. Ausgangspunkt fiir die inzwi-
schen entstandenen Produkte waren
konkrete Kundenprojekte, sodass die
ICC-Software sehr praxisnah ent-
wickelt werden konnte.

Die Situation vor der Auftragsver-
gabe beim Bund war dadurch ge-
kennzeichnet, dass der Bund im
Rahmen des Projekies Media@-
Komm eine OSCI-Software hatte ent-
wickeln lassen. Der Bund verfiigte
damit {iber die Lizenzrechte an Go-
vemnikus - einer Software, die speziell
filr eGovernment entwickelt wurde
und eine sichere Ubermittiung von
signierten Erklirungen mithilfe des
OSCI-Standards per Internet ermég-
licht. Daher wurde fiir die Komplet-
tierung der Virtuellen Poststelle nur
noch das eMail-Gateway ausge-
schrieben. Gefordert war somit die
Weiterentwicklung von JULIA Mail-
Office hin zu einer Anbindung an das
vom Anbieter Bremen Online Service
(bos) zu realisierende Kernsystem
und das OSCP/ CRL-Relay sowie die
Erstellung eines Migrationsplans zur
Uberfiihrung des aktuellen Produkts
JULIA MailOffice in ein SMTP-Gate-
way gemdlf den Bediirfnissen des
Bundes. Die Implementierung von
JULIA MailOffice nach den Vorgaben
des Fachkonzepts zur Virtuellen
Foststelle erfolgte im Laufe des Jah-
res 2004 und wurde im Frithjahr 2005
mit der Version 2.0 der Virtuellen
Poststelle des Bundes abgeschlossen.

Das Konzept des Anbieters ICC
GmbH ermbglicht die zentrale Er-
weiterung der schon vorhandenen
eMail-Infrastruktur. So kann der
Endanwender ohne Zusatzsoftware
am Arbeitsplatz an der verschliissel-
ten Kommunikation teilnehmen. Die
Lasungen von bos und ICC erginzen
sich im Einsatz beim Bund. Bei Go-
vernikus ist die Kommunikation auf-
grund des OSCI-Protokollstandards
immer protokolliert und gerichtsfest
nachvollziehbar. Die Kommunikati-
onspartner sind bekannt, weil eine
Anmeldung am Intermediéir notwen-
dig ist. OSCI als sehr junger und neu-
er Kommunikationsstandard ist der-
zeit fast nur in Deutschland bekannt;
eine weltweite Verbreitung ist derzeit
nicht abzusehen.

JULIA MailOffice ist eine zentrale
eMail-Security Lisung fir die welt-
weit genutzten Standards 5/ MIME
und PGP Damit sind Vorteile der In-
teroperabilitit zu anderen Produk-
ten gegeben. Die Vorteile zentraler
Verschllisselung gegeniber Ver-
schliisselung am Arbeitsplatz liegen
beim Workflow. Die vorhandenen Si-
cherheitswerkzeuge kéinnen auch fiir
verschliisselte eMails genutzt wer-
den. Fachwissen muss nur an einer
Stelle vorhanden sein, und auch die
Hard- und Softwaresysteme sind nur
an einer zentralen Stelle vorzuhalten.
Verschliisselung und Signatur wer-
den automatisiert, und die Archivie-
rung ist ebenso mit geringem Auf-
wand moglich. Auch Regelungen zur
Stellvertretung bei Krankheit und Ur-
laub sind einfach einzustellen und
wieder aufzuheben.

Zur Einflthrung von JULIA Mail-
Office ist eine ein- bis zweitdgige Ad-
ministrator-Schulung nétig. Die Soft-
ware kann dann von geschulten
UNIX-Administratoren selbststindig
eingestellt werden. Ein intensiver
Support ist nicht notwendig, und
auch die langfristigen Wartungsmag-
nahmen fallen gering aus.

bilitat

Der Bund kann bei der Integration
von JULIA MailOffice in die vorhan-
denen Komponenten der Virtuellen
Poststelle Elemente der Software ein-
oder ausschalten und so die Be-
triebsart von JULIA MailOffice (allei-
ne oder mit den anderen Kompo-
nenten der VPS) frei entscheiden.
«Wir gehen mit JULIA MailOffice
nicht von einer monolithischen Ar-
chitektur aus, sondern bilden die
vielfdltigen Bediirfnisse der verschie-
denen Kunden auch im Aufbau der
Software ab”, erklirt Ralf Schnitzler
von der ICC GmbH den offenen und
flexiblen Charakter der Software.
Standardisierte Gateway-Produkte
niltzen in der Praxis wenig. Der Kun-
de muss eine Fillle von Schaltermig-
lichkeiten zur Feinjustierung nach
seinen Firmenbediirfnissen haben.”

eMail-Gateways sind
weltweit im Aufwind

«Nach Jahren der Verzogerung be-
ginnt sich die eMail-Verschlisselung
nun im Mainstream zu etablieren”,
fasst Charles Kolodgy, Forschungslei-
ter des IDC Security Products Pro-
gram, die Entwicklung zusammen.
Wachsende staatliche Regulierung
im Sicherheitsbereich, aber auch ei-
ne wachsende Sorge und Sensibilitdt
in Sachen Datensicherheit bei den
Unternehmen, tragen zu dieser
Trendwende bei. Hinzu komme, dass
auch die angebotenen Produkte
technologisch einen Schritt nach
vorn gemacht haben, konstatiert
IDC. Die Marktforscher glauben,
dass der Markt filr eMail-Verschliis-
selungs-Lisungen weltweit bis 2008
jahrlich um 37 Prozent wachsen
wird. .Den grofien Nachfrageschub
erwarten wir bei serverbasierenden
Gateway-Lésungen”, prognostiziert
Kolodgy. Diese sind einfacher zu im-
plementieren und bieten neben der
eMail-Verschllisselung meist auch
andere Features an, etwa zur Viren-
kontrolle oder zur Umsetzung der
eMail-Richtlinien.

Zudem schitzen die Experten,
dass in drei bis finf Jahren jedes
grifere Unternehmen eine zentrali-
sierte eMail-Verschlilsselungsldsung
einsetzen wird, mao



