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Zusammenfassung

Dieses Dokument enthélt eine Release-Beschreibung von JULIA MailOffice, das als Mail-Gateway
der Virtuellen Poststelle eingesetzt wird. Die Funktionalitit dieser JULIA MailOffice-Version wurde
auf der Basis der folgenden Dokumente definiert:

BA BOL xxxx/03

Fachkonzept fiir die Virtuelle Poststelle (VPS) als Basiskomponente Datensicherheit von Bund

Online 2005, Version 2.3.1 vom 30.05.2003

DV-Grobkonzept fiir die Virtuelle Poststelle, Version 3.6.1 15.12.2003

Migrationskonzept fiir das SMTP-Gateway der Virtuellen Poststelle 2.0 (VPS 2.0), Version 1.0

vom 13.05.2004

Beschliisse des Lenkungsausschusses

JULIA MailOffice in der Version vom Mérz 2004
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Icc 1 Einfuhrung

1 Einfuhrung

1.1 Uberblick

JULIA MailOffice ist ein zentraler Verschliisselungs- und Signaturproxy fiir die kryptographische
Behandlung ein- und ausgehender E-Mails und operiert als eigenstaindiges SMTP-Gateway. JULIA
MailOffice kann deshalb nahtlos in eine bestehende SMTP-Umgebung integriert werden.

Fur die Integration von JULIA MailOffice in die Virtuelle Poststelle 2.0 (VPS 2.0) und um die in
[VPS 02/03] und [VPS 03/03] sowie in BA BOL xxxx/03 festgelegte Funktionalitit zu
implementieren mussen Anpassungen gegenitber der "normalen" JULIA MailOffice-Version
vorgenommen werden. Die durchzufuhrenden Aktivititen sind im Migrationskonzept fur das
SMTP-Gateway der Virtuellen Poststelle 2.0 (VPS 2.0) dargestellt. Die Anforderungen an JULIA
MailOffice wurden durch entsprechende Beschluisse in den Lenkungsausschiissen konkretisiert.

Dieses Dokument ist eine Release-Beschreibung zu JULIA MailOffice als Teil der VPS 2.0.
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1CC 2 Releasebeschreibung

2 Releasebeschreibung

2.1 Uberblick

In den folgenden Abschnitten werden die Eigenschaften von JULIA MailOffice beschrieben,
welche die Software innerhalb der VPS 2.0 besitzt. Eine genauere Beschreibung der jeweiligen
Funktionen ist in [JULIA 03/02] und [JULIA 03/03] zu finden.

2.2 Geforderte Funktionalitat gemaB Auftrag

2.2.1 Dokumente

Folgende Dokumente sind Bestandteil der Lieferung von JULIA MailOffice fur die Integration in
die VPS 2.0:

Release-Beschreibung: Uberblick uiber die zur Mailkomponente der Virtuellen Poststelle (VPS)
gehorenden Komponenten

Benutzerhandbuch (inklusive Installationsanweisungen): Installationsanweisung fur JULIA
MailOffice, Beschreibung der Konfigurationsparameter von JULIA MailOffice und den
zugehorigen Modulen)

Installationsanweisung: Installationsanweisung fur den VPS-Dispatcher (Installation von JULIA
MailOffice ist im Benutzerhandbuch beschrieben), Konfiguration des Kernsystems der VPS fur
die Zusammenarbeit mit JULIA MailOffice,

Betriebskonzept: Wie sieht die Betriebsumgebung der Mail-Komponente aus? Wie kann Hoch-
Verfugbarkeit realisiert werden? Wie wird JULIA MailOffice in die VPS integriert? Kleine
Hilfestellung bei der Fehlersuche

Feinkonzept: Grobe Beschreibung der Komponenten von JULIA MailOffice, die fur die
Integration in die VPS relevant sind und im Rahmen der Migration angepalit bzw. neu erstellt
wurden. Komponenten der stand-alone Version von JULIA MailOffice und Komponenten, die
nicht verandert wurden, sind in diesem Dokument nicht beschrieben.

Beschreibung der Schnittstelle(n) fur die Erstellung von JULIA MailOffice Plugin-Modulen fur
Exchange oder Lotus Notes

2.2.2 Funktionsumfang von JULIA MailOffice

Die Software besitzt folgenden Funktionsumfang:
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Verwaltung der Regeln fur Verschlusselung und Signatur innerhalb von JULIA MailOffice:

Die Regeln, die die automatische Verschlusselung und/oder Signatur von Nachrichten steuern,
werden innerhalb von JULIA MailOffice verwaltet. Diese Regeln konnen sowohl mit Hilfe eines
Editors als auch durch ein Web-Frontend administriert werden.

Erkennung und Behandlung (Signaturprufung) von PKCS#7 Attachments:
JULIA MailOffice erkennt, ob ein Anhang (Attachment) zu einer Mail signiert wurde und fithrt
in diesem Fall eine Signaturprifung durch.

Bezug der Zeitstempel fur ein- und ausgehende Mails vom VPS-Kernsystem, konfigurierbar im
Regelwerk:

Nachrichten konnen von JULIA MailOffice mit einem Zeitstempel versehen werden. Dieser
Zeitstempel kann auf der Basis der Systemzeit eines Servers (,,interner Zeitstempel*) bezogen
werden. Zeitstempel konnen jedoch insbesondere fur eine qualifiizierte Signatur von einem
entsprechenden System (,.externer Zeitstempel) erhalten werden.

Signatur des Prufprotokolls (konfigurierbar):

JULIA MailOffice erstellt zu jeder Nachricht einen Prufbericht, aus dem hervorgeht, welche
kryptographischen Operationen und mit welchem Ergebnis auf die Nachricht angewendet
wurden.

Quittungs-Emails fur externe Benutzer inklusive Prufprotokoll (Konfigurierbar):
Damit ein externer Benutzer (zum Beispiel ein Burger) feststellen kann, ob seine Nachricht von
der Poststelle angenommen wurde,

Anbindung des OCSP/CRL-Relays via Document Interface:

Sowohl das OCSP-/CRL-Relay als auch das Kernsystem werden von JULIA MailOffice aus mit
Hilfe des Document Interface (DI) angesprochen. Die Umsetzung von JULIA MailOffice-
Kommandos auf entsprechende DI-Aufrufe erfolgt mit Hilfe einer Java-Anwendung (VPS-
Dispatcher), welcher die JULIA MailOffice-Kommandos tiber eine Socket-Verbindung entgegen
nimmt und und DI-Aufrufe ubersetzt. Das Ergebnis eines DI-Aufrufs wird ebenfalls uber die
Socket-Verbindung an JULIA MailOffice weitergereicht. Der VPS-Dispatcher kann auf jedem
beliebigen Server installiert und betriecben werden, bevorzugt jedoch auf dem Server des
Kernsystems der VPS, da sich dort bereits die benotigte JAVA-Umgebung befindet.

Log-Funktionalitat: Protokoll-Datei und syslog (NG):

Alle Meldungen von JULIA MailOffice konnen an den Syslog-Daemon geschickt werden, der
auf dem JULIA MailOffice-Server lauft. Dieser syslog-Daemon kann so konfiguriert werden,
dass die Meldung an einen zentralen Log-Server weitergeleitet werden. Dies erfolgt mit Hilfe
UDP-Pakete. Soll die Kommunikation zwischen den Log-Servern iiber TCP geschehen, ist auf
beiden Servern syslog-NG (Syslog Next Generation) einzusetzen.

Erstellung von Laufzetteln, Integration des Laufzettels der VPS in das Prufprotokoll von JULIA
MailOffice:

Alle von JULIA MailOffice durchgefuhrten Operationen werden auf einem so genannten
Laufzettel zusammengefasst und einer Mail angehdngt. Meldungen des VPS-Kernsystems
werden integriert.

Umverschlusselung eingehender Mails:
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1cCc 2 Releasebeschreibung

Durch eine entsprechende Konfiguration von JULIA MailOffice ist es moglich, vor der
Auslieferung einer Mail an einen internen Empfanger diese von JULIA MailOffice erneut
verschlusseln zu lassen. Das bedeutet, eine eingehende verschlusselte Mail wird, entschlusselt,
gepruft und vor der eigentlichen Zustellung mit einem anderen Schluissel neu verschlisselt.

Erkennung von qualifizierten E-Mails und senden an eine bestimmte Adresse:

Ist eine E-Mail bzw. ein Attachment qualifiziert signiert, wird diese von JULIA MailOffice als
solche erkannt und an eine bestimmte Mail-Adresse gesendet. Dieser Mechanismus kann
verwendet werden, um zum Beispiel eine Sichtpriifung vornehmen zu lassen oder ein
Archivierung durchzufuhren.

Optionale Priifung, ob Absender und Signierer gleich sind:
JULIA MailOffice stellt fest, ob der Absender einer Email derjenige ist, der diese Email signiert
hat.
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2.3 Zusatzliche Funktionalitat

Folgende Funktionen werden von JULIA MailOffice unterstutzt, sind jedoch nicht fur den Betrieb
zusammen mit der VPS erforderlich bzw. wurden nicht gefordert:

Mandantenfahigkeit:

JULIA Mailoffice kann fur mehrere Mandanten betrieben werden. Jedem der Mandaten ist
mindestens eine Mail-Domain zugeordnet. Fur die Verwaltung von Mandanten (Anlegen von
neuen Mandanten, Loschen von Mandanten und Anderung von einer Mandanten-Konfiguration)
werden entsprechende Funktionen von JULIA MailOffice bereitgestellt.

Cluster-Fahigkeit

JULIA MailOffice kann in einem Cluster betrieben werden. Die Definition des Clusters erfolgt
mit Hilfe der Web-Schnittstelle. Innerhalb des JULIA MailOffice-Cluster gibt es keinen
expliziten Master. Die Konfiguration kann auf jedem beliebigen Knoten innerhalb des Clusters
definiert werden. Nach der Synchronisation besitzt jeder Knoten die vollstindige Information.
Auf diese Art und Weise wird die Ausfallsicherheit erhoht. Fallt einer der Knoten aus, besitzen
alle ubrigen Knoten die vollstaindige Information uber die Struktur des Clusters. Bei der
Synchronisation der Knoten werden sowohl Konfigurationsdaten als auch gespeicherte
Zertifikate, Schlussel etc. abgeglichen.

Eine genauere Beschreibung der Cluster-Funktionen ist in [JULIA 02/03] enthalten. Wie ein
JULIA MailOffice-Cluster in eine bestehende Mail-Infrastruktur integriert werden kann ist in
[JULIA 03/03] beschrieben.

Unterstutzung von GnuPG

JULIA MailOffice verwendet eine GnuPG-Instanz fur die Implementation von PGP-Funktionen.
Das entsprechende JULIA MailOffice-Modul kann per Konfiguration eingeschaltet werden, so
dass PGP zusammen mit SMIME verwendet werden kann. Da JULIA MailOffice GnuPG
verwendet, wird der IDEA-Algorithmus nicht unterstutzt.

JULIA MailOffice Verifikationsmodul, Bezug von CRLs via http(s)

JULIA MailOffice kann ,stand-alone” verwendet werden. In diesem Fall werden die
kryptographischen Operationen nicht mit Hilfe des Kernsystems der VPS durchgefihrt, sondern
JULIA MailOffice verwendet eigene Module fur diese Operationen. Das JULIA MailOffice-
Verifikationsmodul implementiert alle Funktionen fur die Prufung von Zertifikaten.

Bezug offentlicher Schliissel aus dem Dateisystem

JULIA MailOffice kann ,stand-alone” verwendet werden. In diesem Fall werden die
kryptographischen Operationen nicht mit Hilfe des Kernsystems der VPS durchgefuhrt, sondern
JULIA MailOffice verwendet eigene Module fur diese Operationen. Fur den Bezug offentlicher
Schlussel verwendet JULIA MailOffice so genannte Public-Key-Module. Eines dieser Module
erlaubt die Speicherung im und den Bezug von offentlichen Schlisseln im Dateisystem des
JULIA MailOffice-Servers.

Bezug offentlicher Schlissel von LDAP-Servern

JULIA MailOffice kann ,stand-alone” verwendet werden. In diesem Fall werden die
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kryptographischen Operationen nicht mit Hilfe des Kernsystems der VPS durchgefuhrt, sondern
JULIA MailOffice verwendet eigene Module fur diese Operationen. Fir den Bezug offentlicher
Schlussel verwendet JULIA MailOffice so genannte Public-Key-Module. Eines dieser Module
erlaubt den Bezug von offentlichen Schliisseln von einem LDAP-Server. Es konnen nahezu
beliebig viele LDAP-Server (8192) verwendet werden.

Bezug privater Schlussel aus dem Dateisystem

JULIA MailOffice kann ,stand-alone” verwendet werden. In diesem Fall werden die
kryptographischen Operationen nicht mit Hilfe des Kernsystems der VPS durchgefuhrt, sondern
JULIA MailOffice verwendet eigene Module fur diese Operationen. Fur den Bezug privater
Schlussel verwendet JULIA MailOffice so genannte Private-Key-Module. Eines dieser Module
erlaubt die Speicherung im und den Bezug von privaten Schlusseln im Dateisystem des JULIA
MailOffice-Servers.
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2.4 Betriebsvoraussetzungen

2.41 Uberblick

JULIA MailOffice ist ein zentraler Verschliisselungs- und Signaturproxy fiir die kryptographische
Behandlung ein- und ausgehender E-Mails und operiert als eigenstandiges SMTP-Gateway auf
einem oder mehreren (Cluster) eigenen Server. JULIA MailOffice wird in den SMTP-Datenstrom
"eingeschleift".

Die Leistungsfahigkeit der Hardware fur JULIA MailOffice sollte sich an den bereits verwendeten
Mail-Servern orientieren (siehe auch [JULIA 04/04]). Fur die Skalierung der Hardware sind
Parameter wie

Anzahl der echt parallel verarbeiteten Mails pro Sekunde
Durchschnittliche Grofle der zu verschlusselnden Mails
von hoher Bedeutung. Folgende Faustregeln gelten:

Die Bearbeitungszeit fur verschlusselte Mails steigt um etwa 10 bis 30 Prozent, sofern die
kryptographischen Operationen auf dem JULIA MailOffice Server durchgefuhrt werden. Wird
die Kryptographie vom Kernsystem zur Verfugung gestellt, entsteht auf dem JULIA MailOffice
Server keine zusatzliche Last, sofern der VPS-Dispatcher nicht auf dem JULIA-Server betrieben
wird. Allerdings definieren das Kernsystem und die Qualitit der Netzwerkverbindung zwischen
JULIA MailOffice und dem Kernsystem der VPS die zusiatzliche Latenzzeit, die bei der
Verarbeitung signierter oder verschlusselter Mails entsteht.

Wird der VPS-Dispatcher auf dem JULIA ;MailOffice Server betrieben, sind n x 15 MB
zusiatzlich fur den RAM-Ausbau zu veranschlagen. Der Parameter "n" bezeichnet die Anzahl der
parallel abzuarbeitenden Mails.

Fiur jede Mail benotigt JULIA MailOffice etwa 8 MB. Das heisst, Der RAM-Ausbau sollte um n
x 8 MB grofer sein als der des "normalen" Mail Servers, wobei "n" die Anzahl der parallel
verarbeiteten Mails ist.

Das VPS-Kernsystem befindet sich auf einem eigenen Rechner bzw. Cluster. Die Wahl der
Hardware sollte gemal3 der Dokumentation zur VPS gewiéhlt werden.
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24.2 Unterstutzte Systemumgebungen

SUN Solaris auf Sparc
Solaris 8

Solaris 9

Linux auf Intel-32-Bit-Systemen
SuSE, Version 7.3 oder aktueller
Redhat, Version 8 oder aktueller

Debian, stable Release

Fur den VPS-Dispatcher wird auch Windows (2000 oder XP) unterstiitzt.

2.4.3 Unterstutzte MTAs

sendmail in einer aktuelleren Version als 8.8

postfix (wird bei Bedarf mit JULIA MailOffice installiert)

244 Benotigte Komponenten

JULIA MailOffice
syslog oder syslog ng Protokolldienst
OpenSSL, Version 0,96 oder aktueller
OpenSSH
bash, Version 2.04 oder aktueller

VPS Dispatcher
SUN JDK 1.4.2 Release 4 bzw. das fur die VPS verwendete JDK

VPS 2.0 Class Files, mindestens Release Canditate 4, werden zusammen mit dem VPS-
Dispatcher installiert
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VPS

VPS mit Kernsystem und OCSP-/CRL-Relay sowie deren Administrationskomponenten,
mindestens die Version Governikus 2.0.0.1.b

245 Nicht benotigte Komponenten

Folgende Komponenten werden von JULIA MailOffice bzw. dem VPS-Dispatcher nicht benotigt:
Application Server (Servlet Engine und/oder EJB-Container)
Datenbank-System (RDBMS)
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3 Literatur

[JULIA 02/03]
[JULIA 03/03]
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